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REGULAMENTO DOS MEIOS DE TECNOLOGIA DA INFORMAGAO E DE COMUNICAGCAO

DO 152 CARTORIO DE OFICIO DE NOTAS DO RIO DE JANEIRO

Art. 12, Este documento regulamenta o acesso aos meios de tecnologia da informacao
e de comunicagdo (“Meios TIC”) do 152 Cartério de Oficio de Notas do Rio de Janeiro
(“Cartério 15”), aplicando-se a todos os seus funcionarios, empregados, prepostos,
(“Colaboradores”).

Art. 22, S30 objeto deste Regulamento os seguintes meios TIC:

Login e e-mail institucional;

Aplicativos mensageiros;

Sistemas operacionais disponibilizados pelo Cartério 15 para a realizagcdo do
trabalho diario (“Software”);

Equipamentos disponibilizados pelo Cartério 15, para o trabalho virtual ou digital,
de forma geral, tais como computadores, teclados, mouses, cdmeras, dculos de
realidade virtual ou aumentada e quaisquer outros que se enquadrem nesta
categoria (“Hardware”);

Dispositivos pessoais de propriedade dos proprios Colaboradores para a
realizacdo do trabalho em favor do Cartério 15;

Art. 32. Para fins deste Regulamento, deverdo ser consideradas as definicdes adotadas
na Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei 13.709/2018), na Politica de
Seguranca da Informacao e Privacidade, bem como os critérios de classificacdo e ciclo de
vida da informacao previstos pela Politica de Classificacdo e Ciclo de Vida da Informacao.

CAPITULO |
RESPONSABILIDADES DOS COLABORADORES

Art. 42, Constituem responsabilidades comuns a todos os Colaboradores:

O conhecimento das disposicdes deste Regulamento, em conjunto com as regras
ja estabelecidas pela Politica de Seguranca da Informacdo e Privacidade (“PSIP”),
e 0 compromisso com sua estrita observancia na execucdo de suas atividades
funcionais junto ao Cartorio 15.

O uso exclusivo e intransferivel de sua conta eletrénica (login e senhas) e e-mail
institucional, respondendo o titular por qualquer atividade desenvolvida através
de sua conta eletronica e pelos eventuais custos dela decorrentes.

Manter um fluxo adequado das informacfes, realizando a leitura de toda a
comunicacgdo institucional enviada por e-mail ou outro meio direto, durante os
dias Uteis em que o Colaborador estiver trabalhando e, sempre que necessario,
encaminhando uma resposta tempestiva a respectiva comunicacao.
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Garantir o sigilo de todo e qualquer cédigo de acesso e senhas utilizados na
execucdo de suas atividades junto ao Cartdrio 15, trocando-os periodicamente e
escolhendo codigos de dificil decodificacao.

Nado violar direitos de propriedade intelectual, seja por meio de cépias ilegais de
software ou documentos, uso de licenciamento de software falso, ou quaisquer
outras condutas consideradas violagao conforme a legislacdo vigente.

Respeitar configuracdes ou parametros de Hardware, Software e da rede do
Cartério 15, sendo vedadas quaisquer tentativas de mudanca que ndo sejam
previamente autorizadas pelo Departamento de Tecnologia da Informacado (“TI”).
Essas alteragdes incluem, mas ndo se limitam a instalacdo de programas,
reconfiguracdo ou mudanca de pardmetros em equipamentos e/ou programas ou
mudancas no firmware dos equipamentos.

Prezar pela boa conservacdo dos equipamentos e demais materiais que forem
colocados a sua disposicado.

Comunicar ao Departamento de Tl e ao Comité Estratégico de Tecnologia e
Seguranca da Informacdo (“CETSI”) qualquer evidéncia de violagdo das normas em
vigor.

Art. 52. E expressamente vedado a todos os Colaboradores utilizar os Meios TIC para:

VI.

VII.

VIII.

Executar programas que tenham como finalidade a decodificacdo de senhas, a
monitoracdo da rede, a leitura de dados de terceiros, a propagacdo de virus de
computador, a destruicdo parcial ou total de arquivos ou a indisponibilizacdo de
Servicos.

Executar programas, instalar equipamentos ou executar acles que possam
facilitar o acesso a rede por usuarios ndo autorizados.

Propagar deliberadamente qualquer tipo de malware (virus, trojans, worms,
ransomware, entre outros).

Distribuir mensagens ndo desejadas, tais como, circulares, manifestos politicos,
correntes de cartas ou outros sistemas que possam prejudicar o trabalho de
terceiros, causar excessivo trafego na rede, ou sobrecarregar os sistemas
computacionais.

Desenvolver, fomentar ou promover acles que incentivem o preconceito e
quaisquer formas de discriminacdo.

Assediar, molestar, ameacar, difamar, caluniar ou ofender os seus usudarios ou
terceiros, por qualguer meio, seja por textos, imagens, videos ou outros.
Produzir, armazenar, reproduzir ou compartilhar conteldos relacionados a
exploracdo sexual, pornografia ou pedofilia.

Desrespeitar os direitos de propriedade intelectual, ou direitos autorais e de
imagem do Cartério 15, de seus Colaboradores e clientes, incluindo a protecdo de
suas marcas e patentes.

Se fazer passar por outra pessoa ou camuflar sua identidade quando utilizam os
recursos computacionais do Cartdrio 15, com excecdo dos casos em gue 0 acesso
andnimo é explicitamente permitido.

Efetuar ou tentar efetuar qualquer tipo de acesso ou alteracdo ndo autorizados a
dados dos recursos computacionais do Cartério 15, tais como ler mensagens
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pessoais de terceiros ou acessar arquivos confidenciais, ou interceptar ou tentar
interceptar transmissdao de dados ndo destinados ao seu préprio acesso.

CAPITULO Il
APLICACOES E SOFTWARES

LOGIN E E-MAIL INSTITUCIONAL

Art. 62. O login institucional (seunome@cartoriol5.com.br) possibilita acesso do
colaborador a plataforma de trabalho Microsoft 365 e possibilita seu acesso a recursos
como:

I.  Computadores pertencentes e ingressados no dominio Microsoft Azure AD do
Cartério 15;
[I.  E-mail corporativo;
[ll.  Reuni®es virtuais e grupos de trabalho através do Microsoft Teams;
IV.  Arquivos e pastas armazenados no Microsoft Sharepoint e outros recursos de

armazenamento;
V.  Recursos de Metaverso Microsoft Mesh;
VI.  Sistema MobiRio, armazenado na nuvem Microsoft Azure;
VII.  Outros sistemas que possam ser implementados de forma oficial pelo Cartério 15.

Paragrafo Unico. O Cartdrio 15 mantém registro (log) de todos os acessos e atividades
realizadas pelo Colaborador na plataforma Microsoft 365.

Art. 72. O e-mail institucional e o Microsoft Teams sdo os meios de comunicacdo
oficiais entre o Cartério 15 e seus Colaboradores e entre os Colaboradores e os clientes.
O uso do e-mail institucional serd de uso obrigatério por todos os Colaboradores nos
seguintes casos:

|.  Parasolicitacdo de documentos e atos junto ao Departamento de Conferéncia;
[I.  Para envio de documentos aos clientes em nome do Cartério 15;
[l. Para o tratamento de quaisquer questdes perante o Departamento de Recursos
Humanos;
IV.  Para otratamento com o Departamento de Tl acerca de hardware.

Paragrafo unico. Para as demais hipdteses de comunicagao interna, incluindo qualquer
contato com a administracdo do Cartdrio 15 e outros assuntos com os Departamentos
de Conferéncia e Tl, sugere-se o uso da plataforma Microsoft Teams.

Art. 82. Os Departamentos de Conferéncia, Tl e Recursos Humanos estdo proibidos de
atender quaisquer solicitacdes dos Colaboradores realizadas via e-mail que ndo seja do
dominio do Cartdrio 15 (@cartoriol5.com.br).
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Art. 92. O login institucional, incluindo as ferramentas de e-mail institucional e
Microsoft Teams, deve ser acessado por todos os Colaboradores diariamente, os quais
deverdo responder as correspondéncias sempre que o contexto comunicacional requeira
a manutencdo do didlogo entre as partes ou, independentemente do contexto, sempre
gue expressamente solicitado pelo remetente (por exemplo, pedido de confirmacao de
recebimento), especialmente nos casos em que a mensagem tenha sido enviada pela
Administracao ou Departamentos de Conferéncia e Recursos Humanos.

Art. 10. O login institucional, com todas as ferramentas acessiveis por ele, estd
acobertado pelo direito a privacidade, garantido a todos os Colaboradores, e cuja
violagao injustificada gera o dever de indenizar por quem a causa. No entanto, na
gualidade de meio de comunicacdo oficial do Cartério 15 e principal instrumento de
trabalho dos Colaboradores, estard sujeito a auditoria e/ou monitoramento pelo Cartério
15 nas seguintes hipdteses, sem direito a indenizacgao:

|. Para cumprimento de obrigacdo legal pelo Cartério 15.

Il.  Para cumprimento de ordem judicial ou administrativa pelo Cartorio 15.

[ll.  Para realizacdo de investigacdo interna com objetivo de apurar infracdo
normativa ou funcional, inclusive quanto a este Regulamento.

IV.  Para verificacdo, pelo Cartério 15, do cumprimento de obrigacdes pelo
Colaborador.

V. Para producdo de estatisticas, relatdorios e documentos associados a gestdo
interna do Cartério 15, garantida, nesse caso, a anonimizacdo das informacdes
pessoais.

§19. O uso do login institucional pelo Colaborador deverd ser imediatamente cessado
apods ao encerramento vinculo funcional e/ou contratual entre o Colaborador e o Cartério
15. A disposicdao do caput, contudo, serd aplicavel de maneira superveniente ao
encerramento da relagdo entre o Colaborador e o Cartério 15, independentemente do
motivo que deu causa ao seu término.

§29. Apds o encerramento vinculo funcional e/ou contratual entre o Colaborador e o
Cartdrio 15, se assim desejar, o Colaborador poderd requisitar ao Departamento de Tl um
arquivo com cépia de todos os seus registros de contatos. Salvo nas hipdteses previstas
nos incisos do caput deste artigo, a copia sera fornecida sem que o Departamento de Tl
acesse o conteldo do arquivo entregue.

Art. 11. A troca de informagBes que contenha dados pessoais (conforme definicdo
dada pela Lei Geral de Protecdo de Dados e pela Politica de Seguranca da Informacdo e

Privacidade) deve ocorrer preferencialmente por e-mail ou Microsoft Teams.

Art. 12. O e-mail institucional deve ser utilizado exclusivamente para comunicagdes
relacionadas ao cumprimento das atividades funcionais pelo Colaborador.
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§19. O Colaborador ndo devera cadastrar o e-mail institucional em sites, plataformas,
softwares ou servicos que nao possuam relacdo com o exercicio de suas atividades
funcionais.

§22. No caso em que o Colaborador receba qualquer e-mail com assunto ou links
desconhecidos e/ou suspeitos, o departamento de Tl devera ser imediatamente
notificado. O Colaborador deverd aguardar as orientacGes do setor de Tl e ndo acessar
seu conteudo sem o auxilio do técnico consultado.

APLICATIVOS MENSAGEIROS

Art. 13. A comunicagdo por aplicativos mensageiros (tais como, mas nao se limitando
a, WhatsApp, Facebook Messenger e Telegram) é permitida nos casos em que ndo
impligue tratamento de dados pessoais. Ndo obstante, sempre que possivel, o
Colaborador deve dar preferéncia a comunicacdo por meio do e-mail institucional ou do
Microsoft Teams.

§12. Em casos excepcionais, comunicados ao Encarregado de Dados Pessoais do
Cartdrio 15, poderd ocorrer o tratamento de dados pessoais por aplicativos mensageiros,
desde que adotadas as seguintes praticas de seguranca:

I.  Coleta de consentimento: cientificar o interlocutor acerca da preferéncia pelo e-
mail institucional e colher sua ciéncia da troca de dados pessoais pelo aplicativo
mensageiro;

II.  Encaminhamento didrio: os dados deverdo ser enviados no mesmo dia de seu
recebimento para o e-mail institucional ou para o sistema de atos cartorarios
utilizado pelo Cartério 15, salvo nos casos em que o recebimento ocorra em dias
ndo Uteis, hipdtese em que o encaminhamento deverd ser realizado, no mais
tardar, no dia Util subsequente ao recebimento;

lll.  Rotina de exclusdo: os trechos da conversa e dos documentos contendo dados
pessoais que foram trocados pelo aplicativo mensageiro deverdo ser deletados
apos a elaboracdo do ato e registro dos dados no sistema ou envio ao e-mail.

§29. A obrigacdo prevista noinciso lll ndo contempla trechos de conversa relacionados
a cobranca de valores, cujo conteddo deve ser integralmente mantido no aplicativo
mensageiro e reiterado no e-mail.

Art. 14. Deve ser evitado o envio de documentos aos clientes por aplicativos
mensageiros, ainda que a solicitacdo tenha sido realizada por esse meio. Os documentos
deverdo ser enviados ao cliente preferencialmente via e-mail institucional, para o e-mail
de preferéncia e indicacdo do cliente, de modo a manter a documentacdo da
comunicacdo higida.

Paragrafo Unico. Em caso de desatengdo a previsdo do caput, o colaborador que atuou
de modo distinto respondera pessoalmente por quaisquer danos causados pela
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transmissdo indevida de dados ou pela auséncia de provas necessarias a apuragao do
cumprimento das obrigagcSes e sua forma.

APLICAGCOES PARA REALIZAGAO DE ATOS NOTARIAIS E CUMPRIMENTO DE
OBRIGAGOES LEGAIS

Art. 15. O sistema de atos notariais devera ser utilizado com o maximo possivel de
diligéncia e cuidado pelos Colaboradores, zelando pela manutengdo do tratamento de
dados pessoais dentro da ferramenta e mantendo atencdo especial com relagdo ao uso
e seguranca das senhas de acesso.

Art. 16. O sistema de atos notariais vinculard os atos praticados aos seus valores
previstos na tabela de precos de atos notariais do Tribunal de Justica do Estado do Rio de
Janeiro, desta forma auxiliando os Colaboradores no cumprimento da obrigacdo de
somente cobrar conforme a previsdo normativa.

Paragrafo Unico. A divergéncia com relacdo aos valores previstos pelo sistema deve
ser devidamente justificada a Administracdo do Cartdrio 15 e informada imediatamente
apos a realizacdo do respectivo ato nos casos em que ndo seja possivel colher autorizagdo
prévia e expressa a esse respeito.

Art. 17. Na forma do Provimento n2 88 do CNJ e da Lei 9.613/98, o dever legal e
normativo de comunicar as operagdes suspeitas recai sobre o Colaborador que lavra o
respectivo ato. O sistema de atos notariais disponibilizard a funcdo de comunicar
operacdes suspeitas de lavagem de dinheiro ou financiamento ao terrorismo durante a
pratica dos atos notariais. Assim, é obrigacdo de cada Colaborador proceder a
comunicacdo dentro do sistema, de forma a viabilizar o envio das informac&es a pessoa
responsavel pelo cargo de Oficial de Cumprimento do Cartério 15.

§12. Apds receber as informacdes, o Oficial de Cumprimento do Cartério 15 enviara as
comunicagdes exigidas as autoridades necessarias.

§29. Os Colaboradores que ndo cumprirem os deverem de comunicagdo previstos
pelas normas supracitadas estdo cientes de que essa omissdo configura infracdo
normativa passivel de responsabilidade pessoal e a consequente aplicacdo de sangdes de
ordem trabalhista, pelo Cartério 15, administrativa, pelos érgdos reguladores, além da
possibilidade de que sua conduta seja entendida como ato de cumplicidade no crime de
lavagem de dinheiro de terceiro.

§32. O cumprimento das obrigacdes de que trata este artigo serd utilizado como uma
das métricas da adesdo ao programa de compliance do Cartério 15, assim compondo

parte dos critérios de avaliacdo para a concessdo de bonus e beneficios pelo Cartério 15.

METAVERSO
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Art. 18. Todos os equipamentos, Software e Hardware, cuja funcionalidade esteja
associada ao ambiente do Metaverso, tais como os oOculos de realidade virtual e
aumentada, somente poderdo ser utilizados nos casos em que o Colaborador for prévia
e expressamente autorizado.

Paragrafo Unico. Em caso de utilizagdo n3o autorizada, o Colaborador serd
integralmente responsavel por quaisquer danos ocasionados aos equipamentos.

CAPITULO Il
RECURSOS NAO DIGITAIS E NAO INFORMATICOS

Art. 19. Todos os documentos de acesso confidencial ou sigiloso ou que contenham
dados pessoais, desde que ndao tenham mais utilidade, ndo se prestem ao cumprimento
de obrigacdo legal ou decisdo judicial e ndo estejam arquivados, deverao ser destruidos
com uso de triturador para garantir a descaracterizacdo da informacao.

CAPITULO 1lI
EQUIPAMENTOS DE HARDWARE

Art. 20. Este Regulamento estabelece as regras relativas ao fornecimento direto ou
disponibilizacdo mediada, pelo Cartério 15, e uso, pelos Colaboradores, dos seguintes
equipamentos de hardware:

I.  Computadores
II.  Teclados
[l. Mouses
IV.  Cameras
V.  Webcams
VI.  Fones de ouvido
VII.  Celulares

§19. Os equipamentos de Hardware serdo fornecidos diretamente pelo Cartdrio 15 a
seus empregados e disponibilizados para empréstimo aos demais Colaboradores.

§22, O fornecimento de equipamentos de Hardware pelo Cartério 15 aos seus
empregados se dard na forma de empréstimo gratuito exclusivamente para uso no
exercicio das atividades funcionais junto ao Cartdrio 15 e estara sujeito a devolugdo a
gualquer momento, desde que previamente solicitada, e a comprovacdo de sua
necessidade.

§39. A disponibilizagdo de equipamentos de Hardware pelo Cartério 15 aos

Colaboradores ndo sujeitos ao vinculo empregaticio se dara na forma de locagdo, cujos
custos serdo integralmente arcados pelo respectivo Colaborador.
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Art. 21. Os equipamentos de Hardware fornecidos gratuitamente pelo Cartério 15
serdo inventariados para fins de controle e devem ser utilizados apenas para o
cumprimento das atividades funcionais pelos Colaboradores.

Art. 22. O fornecimento de equipamentos de Hardware pelo Cartério 15 estd
condicionado a observancia do seguinte protocolo de solicitacdo:

I.  Solicitacdo formal: envio de e-mail pelo Colaborador solicitante ao Departamento
de Tl, de acordo com o modelo constante do Anexo | deste Regulamento, no qual
sejam indicados 0s motivos para empréstimo ou substituicdo do equipamento.

Il.  Avaliacdo técnica: em sendo o caso, o Colaborador deverda apresentar os
equipamentos danificados ao Departamento de Tl para avaliagdo técnica quanto a
necessidade de substituicdo ou conserto do equipamento. Caso a solicitagdo seja
referente a pedido de primeiro empréstimo, bastara ao Colaborador demonstrar
o preenchimento dos requisitos objetivos que fazem jus ao empréstimo nos
termos deste Regulamento.

lll.  Resposta a solicitacdo: envio de e-mail pelo Departamento de Tl ao respectivo
Colaborador informando as conclusdes da avaliacdo técnica e providéncias a
serem tomadas (encaminhamento do equipamento para empréstimo, reparos ou
substituicao definitiva).

IV.  Envio do equipamento: o empréstimo ou a substituicdo do equipamento dever3
ser realizada pelo Departamento de Tl e formalizada mediante envio de e-mail ao
Colaborador, identificando expressamente os itens emprestados, substituidos e
substitutos.

V. Recibo: o Colaborador deverd formalizar o recebimento dos equipamentos,
respondendo ao e-mail de empréstimo ou troca de equipamentos enviado pelo
Departamento de Tl, mediante simples “de acordo”.

§12. No caso em que constatada a simples necessidade de reparo do equipamento, o
Colaborador terd acesso provisorio a outros equipamentos de Hardware substitutos,
devendo devolvé-los apds a finalizacdo do reparo, realizando a troca dos equipamentos.

§22. No caso em que constatada a simples necessidade de reparo do equipamento,
caberd ao Departamento de Tl realizar o controle interno dos itens substituto e
substituido, sendo desnecessaria a observancia das etapas Ve V.

Art. 23. Para fins da disponibilizagdo de equipamentos sujeitos a aluguel prevista no
art. 19, §39, ndo serd requerida a comprovacao de necessidade dos equipamentos de
hardware, os quais serao direcionados ao Colaborador mediante simples solicitacdo

Art. 24. Os Colaboradores serdao responsaveis pelo estado e conservacdo dos
equipamentos que lhes sejam emprestados ou disponibilizados. A atualizacdo de
Software e a manutencado corretiva de Hardware emprestado com defeito prévio serdo
realizadas pelo Departamento de Tl do Cartério 15, mas o dano que for causado por
Colaborador sera de sua responsabilidade.
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Art. 25. A instalacdo dos equipamentos de Hardware podera ser feita pelo préprio
Colaborador, desde que se sinta capaz de fazé-lo sem causar danos as maquinas.

Paragrafo unico. Cessada a relacdo entre Colaborador e Cartdrio 15, a necessidade de
uso, ou a utilidade do Hardware, o Colaborador devera, independentemente de qualquer
solicitacdo ou requerimento, devolver ao Departamento de Tl do Cartério 15 os
equipamentos que |lhe tenham sido emprestados ou disponibilizados para que lhe seja
dada outra destinacdo.

DISPOSIGOES ESPECIFICAS PARA COMPUTADORES

Art. 26. Os softwares executados nos Computadores do Cartorio 15 deverdo estar
devidamente licenciados e todo o licenciamento estd sujeito a auditoria por parte do
Departamento de Tl do Cartdrio 15 ou empresa contratada para esta finalidade.

Art. 27. E proibida a instalacdo ou remocdo de softwares que n3o seja devidamente
acompanhada pelo Departamento de TI.

Art. 28. O uso de softwares de licenga livre (denominados freewares) e de licenca
temporaria (denominados sharewares) esta condicionado a aprovacdo prévia pelo
Departamento de TI, que instruirda o Colaborador sobre condicdes, regras e
procedimentos para a instalacdo.

Art. 29. O Cartério 15 ndo poderd ser responsabilizado em caso de uso de softwares
ndo licenciados por parte do Colaborador, que estara sujeito as penalidades previstas na

legislacdo vigente.

CAPITULO IV
POLITICAS ESPECIFICAS

POLITICA DE VIDEOS

Art. 30. As gravacdes em video que sejam necessarias para o cumprimento de
obrigacdes legais, judiciais ou administrativas devem ser realizadas pelos Colaboradores
segundo os seguintes requisitos os técnicos:

Caracteristica do arquivo Requisito técnico

Formato de video 480P a 720P

Tamanho do video Maximo de 1GB

Local de armazenamento Rede interna do Cartério 15 ou Onedrive
Corporativo

Nome do arquivo Lxxx — Flsxxx-xxx — Atoxxx (em que, L=
Livro e Fls = Folhas) Ex.: LOOO1 — Fls 001-
002 — Ato 02.
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Art. 31. Sob pena de descumprimento de obrigacdo legal e falta funcional, o
Colaborador deverd assegurar que o conteddo da gravacdo esteja de acordo com o0s
requisitos legais previstos para a realizacdo do respectivo ato, especialmente no que
tange as exigéncias previstas pelo art. 239-A do Cédigo de Normas da Corregedoria Geral
da Justica - Parte Extrajudicial.

POLITICA DE REDE

Art. 32. O uso de internet fornecida por meio de cabo ou rede wireless (“Rede”) pelo
Cartdrio 15 se destina exclusivamente para a execucdo das atividades profissionais e de
comunicagdo pelos Colaboradores.

Paragrafo unico. Todo o trafego de rede do Cartdrio 15 estd sujeito a monitoramento
ativo e fica vedado o uso da Rede para finalidades distintas, especialmente
entretenimento e lazer, e o uso indevido sera considerado falta funcional.

Art. 33. O uso de acesso remoto serd requisitado diretamente pelo Colaborador ao
Departamento de Tl, que serd responsavel por ajustar a configuracdo do acesso a
distancia no dispositivo do requisitante.

§19. O Departamento de Tl fornecerd uma senha proviséria de acesso remoto ao
Colaborador, o qual devera proceder imediatamente a alteracdo para uma senha pessoal
e intransferivel, de responsabilidade do respectivo usudrio, que ndo deve ser
compartilhada.

§22. O uso do acesso remoto também se destina a fins unicamente profissionais, na
forma do artigo anterior.

Art. 34. O Departamento de Tl zelara pelo funcionamento correto do uso de rede e do
acesso remoto, com autoridade para exercer as corregdes necessdrias e sugerir
mudancas diretamente ao CETSI.

POLITICA DE BYOD (BRING YOUR OWN DEVICE)

Art. 35. Os Colaboradores poderdo, no exercicio de suas atividades profissionais,
utilizar equipamentos pessoais, tais como computadores, smartphones e tablets.

Art. 36. Nesse caso, por constituirem instrumentos de trabalho, os equipamentos
pessoais deverdo ostentar configuracdes padrao que estejam de acordo com a legislacdo
aplicavel as atividades notariais e apresentar os requisitos técnicos similares ou
superiores aos equipamentos padronizados oferecidos pelo Cartério 15, de modo a
assegurar adequacdo aos requisitos de Seguranca da Informacao.

Art. 37. A Politica de BYOD serd acompanhada diretamente pelo Departamento de Tl.

Pagina 11 de 16



fo, Nome do documento Versdo  Classificagdo
’ s CARTORIO 15 15 — Regulamento dos Meios TIC 1.3 Interna

Paragrafo unico. O Colaborador que se utilizar de equipamentos pessoais deverd
consultar o Departamento de Tl com relacdo a adequacgdo de seus equipamentos,
informando-o a respeito das caracteristicas e configuracdes técnicas de seus dispositivos
pessoais para fins de comparagdo quanto aos padrdes adotados pelo Cartério 15.

Art. 38. Para fins desta Politica BYOD, sdo integralmente aplicaveis os artigos 26 a 29
quanto a licenca de softwares, previstos no tépico referente aos Computadores do
Cartorio 15.

POLITICA DE DIGITALIZAGAO

Art. 39. Todos os atos realizados em meio fisico deverdo ser procedidos de uma copia
digital.

§19. A cépia digital devera ser armazenada na nuvem corporativa do Cartério 15, em
observancia ao disposto no art. 32, paragrafos 12 a 52, do Provimento CNJ n2 74 de 201,
adotando-se, para fins de organizagao:

| — Arquivo referente ao ato notarial: devera ser nomeado com o padrdo “Lxxx — Flsxxx-
xxx — Ato xxx” (L= Livro / FIs = Folhas). Ex.: LOO0O1 — FIs 001-002 — Ato 02.

Il — Pasta: as pastas deverdo ser nomeadas com a identificacdo dos outorgantes e
outorgados e, além do documento referente ao préprio ato, deverdo contar os
respectivos documentos de identificacdo das pessoas envolvidas em sua celebragdo.

§29. A seu critério, o Colaborador podera armazenar a cépia digital também em sua
respectiva pasta no servidor.

CAPITULO V
TRATAMENTO DE DADOQS PESSOAIS

Art. 40. A utilizagao de todos e quaisquer Meios TIC devera ser realizada de acordo
com a LGPD sempre que implique o tratamento de dados pessoais.

§12. Ao utilizar os Meios TIC os Colaboradores deverdo observar todos os
compromissos firmados por meio do Termo de Ciéncia de Deveres, Responsabilidades e
Requisitos de Tratamento de Dados Pessoais — LGPD (“Termo”), incluindo as medidas de
seguranca, técnicas e administrativas, aptas a proteger os dados pessoais de acessos nao
autorizados e de situacGes acidentais ou ilicitas de destruicdo, perda, alteracdo,
comunicacdo ou qualquer forma de tratamento inadequado ou ilicito; e de que a
responsabilidade de qualquer pessoa que intervenha em uma das fases abrangidas pelo
fluxo dos dados pessoais subsiste mesmo apds o término do tratamento.

§22. Sem prejuizo das demais obrigacGes e medidas de seguranca mencionadas neste
Regulamento, reiteram-se as recomendacdes ja expostas no Termo relativamente ao
tratamento de dados pessoais:
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| — Quanto ao acesso aos sistemas:

a. Acessar os sistemas sempre por meio de login e senha pessoais.

b. Jamais compartilhar login e senha com outros colaboradores.

c. Ndo clicar ou abrir anexos de fontes nao confidveis.

d. N3do permitir a utilizagdo dos equipamentos da serventia por pessoas nao
autorizadas ou estranhas ao quadro funcional.

e. Nao espetar pen drives ou outros dispositivos nos equipamentos da serventia.

f.  Ndo compartilhar senhas, inclusive de wi-fi.

g. Sempre que se afastar do posto de trabalho, travar o computador ou realizar o
logout de usuario.

[l — Quanto ao manejo de documentos fisicos:

a. Manter os documentos organizados em pastas.

b. Sempre que se afastar do posto de trabalho por periodos curtos, virar os
documentos em tratamento com a face para baixo.

c. Se o afastamento do posto de trabalho for mais longo, arquivar o documento nas
caixas e armarios disponibilizados para esse fim.

d. Manusear os documentos das partes com cuidado e discricdo, sem prejuizo de
outros cuidados.

DISPOSIGOES FINAIS

Art. 41. O Colaborador sempre devera adotar senhas fortes para acesso ao login
institucional e demais sistemas disponibilizados pelo Cartério 15 Cartério 15

§19. S3o consideradas senhas fortes aquelas que contenham um minimo de dez
caracteres e que constituam uma combinacdo de letras maiulsculas, letras mindsculas,
numeros (digitos de 0 a 9) e caracteres especiais (I"ES%"*&* e outros similares). Exemplo:

Xy03*&zAlc.

§29. Para fins de configuracdo de senhas, o Cartério 15 recomenda ao Colaborador
ndo usar: nomes/sobrenomes invertidos; ndo usar palavras do diciondrio e login igual a
senha.

§32. Chaves de acesso, logins e senhas ndo devem ser compartilhados entre os
Colaboradores.

§42. O Colaborador devera utilizar a autenticagdo multifatorial (MFA) sempre que este
recurso estiver disponivel.

Art. 42. Toda e qualguer marca, imagem, emblema, identificacdo ou simbolo
institucional que seja de utilizacdo oficial para as atividades notariais ou de propriedade
do Cartério 15 sdo de utilizagcdo exclusiva para a execucdo atos notariais e consecucdo de
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atividades realizadas em nome do Cartério 15, razdao pela qual ndo devem ser, em
nenhuma hipodtese, empregados pelos Colaboradores em documentos externos ou
pessoais sem ciéncia e autorizacdo prévias pelo Cartorio 15, sob pena das san¢des legais
aplicaveis.

Art. 43. Nas comunicagdes com os clientes, independente do Meio TIC utilizado, ndo
deve ser eliminada qualquer mensagem ou troca de informacgdes referente a cobranca
de valores pela execugdo dos servigos notariais.

Art. 44. Ante a disponibilizacdo para o trabalho e as condi¢des especificas de auditoria
e monitoramento dos Meios TIC previstas no Art. 92, recomenda-se que eles ndo sejam
usados para manuseio, armazenamento ou comunicacdo de informacdes de carater
pessoal pelo Colaborador.

Art. 45. O direito de uso dos Meios TIC cessa quando o Colaborador encerrar seu
vinculo com o Cartério 15, com excec¢do do disposto no art. 92, §29.

Art. 46. Suspeitas de ataques cibernéticos, vazamento de dados ou comportamento
suspeito em computadores, smartphones, sistemas, e-mails e arquivos devem ser
imediatamente notificados, conforme a Politica de Seguranca da Informacgdo e
Privacidade.

Art. 47. Ainfracdo as obrigacdes previstas neste Regulamento e a simulagdo ou fraude
na solicitacdo de equipamentos de Hardware serdo consideradas faltas funcionais e
sujeitas as san¢des previstas no Cédigo de Etica, sem prejuizo de eventual indenizacdo
por danos morais e materiais decorrentes de qualquer acdo ilicita e/ou ilegal, além das
sancGes administrativas, civis ou penais cabiveis.

Art. 48. Este Regulamento serad revisto anualmente.
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ANEXO |
MODELO DE E-MAIL DE SOLICITAGAO DE EQUIPAMENTOS DE HARDWARE

Para solicitacdo formal prevista no inciso | do art. 22 deste Regulamento de Meios TIC, o
Colaborador, ao solicitar um equipamento sujeito a fornecimento mediante empréstimo
gratuito pelo Cartdério 15 devera adotar o seguinte padrao:

1) Destinatario: Departamento de Tl
Para: fernandosoares@cartoriol5.com.br; suporte@cartoriol5.com.br

2) Identificagdo do contetido do e-mail: 0 assunto do e-mail devera indicar todas as
informacdes bdsicas sobre a solicitacdo, observando o seguinte formato
obrigatdrio.

“SolicitacGio de equipamento de hardware — [indicar o tipo de equipamento] — [indicar
motivos] — [ID de catalogagdo do equipamento, se houver]”

Equipamento de hardware:
e Computadores

e Teclados
e Mouses
e Cameras

e Webcams
e Fones de ouvido
e Celulares

Motivos:

e Solicitacdo original: no caso em que o equipamento esteja sendo solicitado
pela primeira vez ao Departamento de Tl.

e Troca: no caso em que o Colaborador ja esteja com o equipamento em uso,
mas ndo esteja pessoalmente satisfeito com eventuais fungdes ou
configuracdes. Os casos de troca, por envolverem exclusivamente preferéncias
pessoais dos Colaboradores, ndo serdo considerados prioritarios pelo Cartério
15 e estdo sujeitos a disponibilidade prévia dos equipamentos ou possibilidade
de troca entre Colaboradores.

e Reparo: nos casos em que 0 equipamento em uso esteja apresentando mau
funcionamento.

e Reposicdo: nos casos em que o equipamento deixe de funcionar.

ID de catalogacdo do equipamento: como regra, 0os equipamentos inventariados pelo
Cartério 15 serdo catalogados por numeros e/ou letras. A ID de catalogacdo sera
registrada em local de conhecimento dos responsaveis pela sua manutencdo e
verificacdo e estard documentada em formato acessivel pela administracdo do Cartério
15.
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3) Descrigdo da solicitagdo: o contelddo do e-mail deverd apresentar informagdes
detalhadas sobre a solicitagdo, especialmente quanto aos motivos e as
circunstancias envolvendo o problema.

No caso em que seja solicitado o reparo do equipamento, deverd ser indicado o
tipo de mau funcionamento apresentado pelo aparelho.

No caso em que solicitada sua reposicdo, deverd ser indicada a data em que o
equipamento deixou de funcionar.

Modelo:
B Enviar [I]J Anexar v Criptografar @ Descartar ~ *** ®\ v o
De colaborador@cartorio15.com.br Cco
Para fernandosoares@cartorio15.com.br X suporte@cartorio15.com.br X
Cc

Solicitacdo de equipamento de hardware - teclado - reparo - [ID de catalogacdo do teclado]

Caros, bom dia.
Gostaria de salicitar, por gentileza, o reparo do meu teclado, tendo em vista que as teclas “Enter” e “espaco” estdo travando
bastante, ora ndo respondendo ao serem pressionadas, ora gerando uma multiplicidade de comandos em razdo de eu

pressionar com muita forga para fazer funcionar. O problema persiste ha um tempo, mas esta ocorrendo de forma incémoda
desde a semana passada.

Grato pela atencio,

Colaborador do Cartorio 15

Il
Il
T
i
b
Il

< [calibri Light V2 B I U 2v Av @

Descartar ‘ Il & @ A - Rascunho salvo as 16:24
Enviar (Ctrl+Enter)

Texto do corpo do e-mail:

Caros, bom dia.

Gostaria de solicitar, por gentileza, o reparo do meu teclado, tendo em vista que as teclas
“Enter” e “espaco” estdo travando bastante, ora ndo respondendo ao serem
pressionadas, ora gerando uma multiplicidade de comandos em razdo de eu pressionar

com muita forca para fazer funcionar. O problema persiste hd um tempo, mas esta
ocorrendo de forma incOmoda desde a semana passada.

Grato pela atencdo,

Colaborador do Cartério 15
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